Zatacznik do Zarzgdzenia Nr 41/2024 Starosty Rypinskiego

z dnia 18 paidziernika 2024 r.

WEWNETRZNA PROCEDURA ZGLASZANIA NARUSZEN PRAWA
| PODEJMOWANIA DZIAtAN NASTEPCZYCH

W STAROSTWIE POWIATOWYM W RYPINIE
§1

Postanowienia ogdlne

Procedura zgtaszania naruszen prawa i podejmowania dziatan nastepczych (dalej ,,Procedura” lub
,Procedura zgtoszerh wewnetrznych”) ma na celu umozliwienie wskazanym w tresci osobom
dokonywanie zgtoszen nieprawidtowosci w kontekscie zwigzanym z pracg oraz zapewnienie tym
osobom wtasciwej i skutecznej ochrony przeciw dziataniom odwetowym, jakie mogtyby zostaé
podjete w zwigzku z dokonanym zgtoszeniem.

Procedura ta reguluje wymagania dotyczace przyjmowania iobstugi zgtoszen wewnetrznych
dotyczacych naruszen prawa.

Procedura okreéla zasady przeciwdziatania nieprawidtowosciom, w tym m.in.:
a) przyjmowanie i weryfikacja zgtoszern wewnetrznych,
b) podejmowanie dziatar nastepczych,

¢) ochrony osob zgtaszajgcych naruszenia prawa.

§2

Definicje

Uzyte w procedurze okreslenia nalezy rozumiec jako:

1)

2)

3)

adres do kontaktu — nalezy przez to rozumieé¢ adres korespondencyjny lub adres poczty
elektronicznej podany przez zgtaszajgcego w momencie dokonywania zgtoszenia,

aplikacja — nalezy przez to rozumie¢ aplikacje SYGNALISTA24.info stuzacg do zgtaszania i obstugi
naruszen;

dziatania nastepcze — nalezy przez to rozumie¢ dziatania podjete przez organizacje w celu oceny
prawdziwosci informacji zawartych w zgtoszeniu oraz w celu przeciwdziatania naruszeniu prawa
bedacemu przedmiotem zgtoszenia, w szczegdlnosci przez postepowanie wyjasniajace, wszczecie
kontroli lub postepowania administracyjnego, wniesienie oskarzenia, dziatanie podjete w celu
odzyskania srodkéw finansowych lub zamkniecie procedury realizowanej w ramach wewnetrznej
procedury zgtaszania naruszer prawa i podejmowania dziatan nastepczych;
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4) dziatania odwetowe — nalezy przez to rozumie¢ bezpoérednie lub posrednie dziatanie lub
zaniechanie w kontekscie zwigzanym z prace, ktére jest spowodowane zgtoszeniem lub
ujawnieniem publicznym i ktére narusza lub moze naruszyé¢ prawa zgtaszajgcego lub wyrzadza lub
moze wyrzadzi¢ szkode zgtaszajagcemu, w tym bezpodstawne inicjowanie postepowan przeciwko
zgtaszajgcemu;

5) informacja o naruszeniu prawa — nalezy przez to rozumie¢ informacje, wtym uzasadnione
podejrzenie, dotyczace zaistniatego lub potencjalnego naruszenia prawa, do ktdrego doszto lub
prawdopodobniej dojdzie w organizacji, w ktérej zgtaszajacy uczestniczyt w procesie rekrutacji lub
innych negocjacjach poprzedzajgcych zawarcie umowy, pracuje lub pracowat, lub winnej
organizacji, z ktorg zgtaszajacy utrzymuje lub utrzymywat kontakt w kontekscie zwigzanym z praca,
lub informacje dotyczaca préby ukrycia takiego naruszenia prawa;

6) informacja zwrotna — nalezy przez to rozumieé przekazanie zgtaszajgcemu informacji na temat
planowanych lub podjetych dziatan nastepczych i powoddw takich dziatan;

7) kontekst zwigzany z pracg — naleiy przez to rozumie¢ przeszte, obecne lub przyszte dziatania
zwigzane z wykonywaniem pracy na podstawie stosunku pracy lub innego stosunku prawnego
stanowigcego podstawe swiadczenia pracy lub ustug lub petnienia funkcji w organizacji lub na rzecz
tej organizacji, w ramach ktérych uzyskano informacje o naruszeniu prawa oraz istnieje mozliwos¢
doswiadczenia dziatan odwetowych;

8) organ publiczny — nalezy przez to rozumie¢ naczelne i centralne organy administracji rzadowej,
terenowe organy administracji rzagdowej oraz inne organy panstwowe, wdjta, burmistrza,
prezydenta, staroste, marszatka oraz regionalne izby obrachunkowe, wtasciwe do podejmowania
dziatan nastgpczych w okreslonych dziedzinach wskazanych w przepisach prawa;

9) osoba, ktérej dotyczy zgtoszenie — nalezy przez to rozumieé osobe fizyczng, osobe prawna lub
jednostke organizacyjng nieposiadajgca osobowosci prawnej, ktérej ustawa przyznaje zdolnoéé
prawng, wskazang w zgtoszeniu lub ujawnieniu publicznym jako osoba, ktéra dopuscita sie
naruszenia prawa lub z ktdra osoba ta jest powigzana;

10) osoba pomagajaca w dokonaniu zgloszenia — nalezy przez to rozumie¢ osobe fizyczna, ktéra
pomaga zgtaszajacemu w zgtoszeniu lub ujawnieniu publicznym w kontekscie zwigzanym z praca
i ktdrej pomoc nie powinna zosta¢ ujawniona;

11) osoba powigzana ze zgtaszajacym — nalezy przez to rozumieé osobe fizyczna, ktéra moze
doswiadczy¢ dziatan odwetowych w kontekscie zwigzanym z praca, w tym wspétpracownika lub
osobe najblizszg sygnalisty w rozumieniu art. 115 § 11 ustawy z dnia 6 czerwca 1997 r. — Kodeks
karny (Dz. U.z 2024 r. poz. 17);

12) RODO - nalezy przez to rozumie¢ rozporzadzenie Parlamentu europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych);

13) tryby postgpowania prawnego- nalezy przez to rozumie¢ postepowania toczace sie na podstawie
przepisow prawa powszechnie obowigzujgcego, w szczeg6lnosci postepowanie karne, cywilne,
administracyjne, dyscyplinarne lub o naruszenie dyscypliny finanséw publicznych albo
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postgpowania toczgce sig na podstawie regulacji wewnetrznych wydanych w celu wykonania
przepisow prawa powszechnie obowigzujacego, w szczegdlnosci antymobbingowych;

14) system przeciwdziatania nieprawidtowosciom — system obejmujacy wszelkie dziatania zwigzane
ze zgtaszaniem naruszen prawa;

15) ujawnienie publiczne — nalezy przez to rozumieé podanie informacji o naruszeniu prawa do
wiadomosci publicznej;

16) zgtaszajacy — inaczej sygnalista; osoba fizyczna, ktéra zgtasza lub ujawnia publicznie informacje na
temat naruszen w kontekscie zwigzanym z pracg;

17) zgtoszenie - nalezy przez to rozumie¢ ustne lub pisemne zgtoszenie wewnetrzne lub zgtoszenie
zewnegtrzne, przekazane zgodnie z wymaganiami prawa;

18) zgtoszenie wewnetrzne — nalezy przez to rozumie¢ przekazanie informacji o naruszeniu prawa
zgodnie z wymogami okreslonymi w niniejszej procedurze;

19) zgtoszenie zewnetrzne — nalezy przez to rozumieé przekazanie informacji o naruszeniu prawa
organowi publicznemu.

§3

Odpowiedzialnosé

1. Za zapewnienie wdrozenia procedury, wtym zapewnienie zasobdw niezbednych do realizacji
zadan wynikajgcych z niniejszej regulacji odpowiada Starosta Rypiriski.

2. Za wykonanie zadan wynikajgcych z procedury odpowiada:

1) Starosta Rypinski, ktéry aktywnie uczestniczy w realizacji niniejszej procedury, w szczegdlnosci
poprzez:

a) zaangazowanie w rozwoj systemu przeciwdziatania nieprawidtowosciom;

b) zapewnienie srodkéw finansowych iorganizacyjnych umozliwiajacych rozwdj systemu
przeciwdziatania nieprawidtowosciom;

c) wskazanie i pisemne upowaznienie 0os6b wyznaczonych do przyjmowania wewnetrznych
zgtoszen naruszeri prawa, prowadzenia rejestru zgtoszernn ipodejmowania dziatan

nastepczych oraz zobowigzanie tych osob do zachowania poufnosci przetwarzanych
informacji;

d) powotywanie na wniosek o0séb wyznaczonych do obstugi zgtoszen wewnetrznych,
zespotow ds. weryfikacji zgtoszen i podejmowania dziatar nastepczych;

e) promowanie kultury organizacyjnej opartej na przeciwdziataniu  wszelkim
nieprawidtowosciom;

f) zapobieganie wszelkim dziataniom odwetowym wzgledem sygnalisty, oséb pomagajacych
w dokonaniu zgtoszenia oraz osdb zwigzanych z sygnalista.
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2) Starosta Rypinski sprawuje bezposredni nadzdér nad skutecznosciag wdroionego systemu
przeciwdziatania nieprawidtowosciom, w szczegdlnosci poprzez:

a) monitorowanie przestrzegania ustalonych zasad postepowania oséb wykonujacych lub
$wiadczacych prace na rzecz organizacji w zakresie przeciwdziatania nieprawidtowosciom;

b) w uzasadnionych przypadkach, zgtaszanie naruszen organom publicznym;

c) promowaniu kultury organizacyjnej opartej na przeciwdziataniu  wszelkim
nieprawidtowosciom.

3) Administrator ds. obstugi zgtoszen realizuje zadania zapewniajgce sprawne funkcjonowanie
systemu przeciwdziatania nieprawidfowosciom, w szczegolnosci poprzez:

a) przyjmowanie zgtoszer od sygnalistow zawierajgcych informacje o naruszeniach prawa;

b) wykonywanie znaleiytg starannoscig dziatan nastepczych podejmowanych w celu
zweryfikowania informacji o naruszeniach prawa oraz realizacja $rodkéw jakie moga
zostac zastosowane w przypadku stwierdzenia naruszenia prawa;

c) zapewnienie bezstronnosci podczas prowadzonych postepowarn;
d) realizacja poszczegolnych dziatar zgodnie z przyjetymi terminami;

e) udzielanie zgtaszajgcemu informacji zwrotnych, obejmujgcych w szczegélnosci informacije
o stwierdzeniu badZ braku stwierdzenia wystgpienia naruszenia prawa i ewentualnych
srodkach, ktore zostaty lub zostang zastosowane w reakcji na stwierdzone naruszenie
prawa;

f) prowadzenie rejestru zgtoszen wewnetrznych zgodnie z §10 niniejszej procedury;

g) w uzasadnionych przypadkach, kierowanie wniosku Starosty Rypiriskiego o powotywanie
zespotu, ktérego sktad umozliwi kompleksowe wyjasnianie sprawy dotyczgcej okreslonego
zgtoszenia;

h) zapewnienie poufnosci tozsamosci osobie dokonujgcej zgtoszenia, jak rowniez zachowanie
poufnosci tozsamosci osdb wymienionych w zgtoszeniu;

i) zachowanie tajemnicy wszelkich informacji zwigzanych ze zgtoszeniem;

j) spetnienie obowigzku informacyjnego wobec zgtaszajgcego ioséb wymienionych
w zgtoszeniu, zgodnie zwymaganiami zawartymi w Rozporzgdzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO);

k) przekazywanie Sekretarzowi Powiatu zgodnie z ustalong czestotliwoscig — raz w roku,
raportow dotyczacych systemu przeciwdziatania nieprawidtowosciom;

I) prowadzenie kampanii informacyjnych wsrdd pracownikow zmierzajgcych do utrwalenia
pozytywnego postrzegania dziatan w zakresie systemu przeciwdziatania
nieprawidtowosciom oraz propagowanie postawy obywatelskiej odpowiedzialnosci
zmierzajgcej do doskonalenia organizacji.
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4) Kierownicy komdrek organizacyjnych oraz pracownicy na samodzielnych stanowiskach
wspotpracujacy z osobami wyznaczonymi do przyjmowania zgtoszed od sygnalistow
i podejmowania dziatan nastepczych:

a)

d)

monitorowanie przestrzegania zasad postepowania przez podlegte osoby wykonujace lub
Swiadczgce prace;

wyjasnianie okolicznosci zdarzen przedstawionych w zgtoszeniu od sygnalisty;

zapewnienie w podlegtej komodrce organizacyjnej warunkéw sprzyjajacych wczesnemu
wykrywaniu i usuwaniu nieprawidtowosci;

zapobieganie wszelkim dziataniom odwetowym wzgledem sygnalisty, oséb pomagajacych
w dokonaniu zgtoszenia oraz osdb zwigzanych z sygnalista.

Osoby wykonujace lub swiadczace prace, zobowigzane s3 do:

a)

b)

c)

d)

przestrzegania wartosci etycznych i przepiséw prawnych przy wykonywaniu powierzonych
obowigzkdw;

zgtaszania na biezgco wszelkich zauwazonych nieprawidfowosci przy wykorzystaniu
udostepnionych kanatéw zgtoszeniowych;

udostepniania informacji niezbednych do wyjasénienia wszelkich nieprawidtowosci;

niestosowania dziatan odwetowych wobec sygnalisty, wobec oséb pomagajacych
sygnaliscie, jak rdwniez wobec osdb zwigzanych z sygnalista.

§4

Przedmiot zgtoszenia

1. Przedmiotem zgtoszenia moze by¢ naruszenie prawa lub zaniechanie niezgodne z prawem, lub

majgce na celu obejscie prawa dotyczace:

1)
2)
3)
4)
5)
6)
7)
8)

9)

korupcji

zamowien publicznych;

ustug, produktéw i rynkow finansowych;

przeciwdziatania praniu pieniedzy oraz finasowaniu terroryzmu;

bezpieczenstwa produktéw i ich zgodnosé z wymogami;

bezpieczenstwa transportu;

ochrony $rodowiska;

ochrony radiologiczne] i bezpieczenstwa jgdrowego;

bezpieczenstwa zywnosci i pasz;

10) zdrowia i dobrostanu zwierzat;
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11) zdrowia publicznego;

12) ochrony konsumentow;

13) ochrony prywatnosci i danych osobowych;

14) bezpieczeristwa sieci i systemow teleinformatycznych;

15) intereséw finansowych skarbu panstwa Rzeczypospolitej Polskiej, jednostki samorzadu

terytorialnego oraz Unii Europejskiej;

16) rynku wewnetrznego Unii Europejskiej, wtym publiczno-prawnych zasad konkurencji

i pomocy parnstwa oraz opodatkowania oséb prawnych.

17) konstytucyjnych wolnosci i praw cztowieka i obywatela — wystepujgce w stosunkach jednostki

z organami wtadzy publicznej i niezwigzane z dziedzinami wskazanymi w pkt. 1-16.

2. Przedmiotem zgtoszenia naruszen moze by¢ naruszenie regulacji wewnetrznych obowigzujgcych w

organizacji.

3. Przedmiotem zgtoszenia naruszen moga by¢ naruszenia standardow etycznych, takich jak m.in.

mobbing, dyskryminacja, molestowanie i inne.

4. Przedmiotem naruszenia moze by¢ rowniez dziatalnos¢ zmierzajaca do zatajenia jakiegokolwiek

z naruszen wymienionych w punktach powyzej.

5. Niniejsza procedura nie dotyczy informacji objetych:

1)

przepisami o ochronie informacji niejawnych oraz innych informacji, ktére nie podlegaja
ujawnieniu z mocy przepisow prawa powszechnie obowigzujgcego ze wzgledow
bezpieczenstwa publicznego;

tajemnicg zawodowga zawodow medycznych oraz prawniczych,
tajemnicg narady sedziowskiej,

postepowaniem karnym — w zakresie tajemnicy postepowania przygotowawczego oraz
tajemnicy rozprawy sagdowej prowadzonej z wyfgczeniem jawnosci.

§5
Zgtaszajacy

1. Postanowienia niniejszej procedury majg zastosowanie do nastepujgcych oséb, ktdre sg uprawnione

do przekazywania informacji o naruszeniu prawa uzyskanej w kontekscie zwigzanym z pracg, w tym

do:
1)
2)
3)

pracownika;
pracownika tymczasowego;

osoby fizycznej przed nawigzaniem stosunku pracy lub innego stosunku prawnego
stanowigcego podstawe swiadczenia pracy lub ustug lub petnienia funkcji w organizacji lub na
rzecz tej organizacji, lub gdy taki stosunek juz ustat;
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4) osoby Swiadczacej prace na innej podstawie niz stosunek pracy, w tym na podstawie umowy
cywilnoprawnej;

5) przedsiebiorcy;
6) akcjonariusza lub wspdlnika;

7) cztonka organu osoby prawnej lub jednostki organizacyjnej nieposiadajacej osobowosci
prawnej;

8) osoby swiadczacej prace pod nadzorem ikierownictwem wykonawcy, podwykonawcy lub
dostawcy, w tym na podstawie umowy cywilnoprawnej;

9) stazysty;

10) wolontariusza;

11) praktykanta;

. Osoby dokonujgce zgtoszen naruszen prawa uzyskuja status zgtaszajgcego lub sygnalisty.

. Sygnalista podlega ochronie od chwili dokonania zgtoszenia lub ujawnienia publicznego, pod
warunkiem ze miat uzasadnione podstawy sadzi¢, ze informacja bedaca przedmiotem zgtoszenia
lub ujawnienia publicznego jest prawdziwa w momencie dokonywania zgtoszenia lub ujawnienia
publicznego i ze stanowi informacje o naruszeniu prawa.

. Ochronie przewidzianej w procedurze nie podlega sygnalista, ktory $wiadomie dokonuje zgtoszenia
wewnetrznego, wiedzac, ze do naruszenia nie doszto (zta wiara).

. Zgtoszenie dokonane przez sygnaliste w ztej wierze podlega weryfikacji, a w przypadku stwierdzenia
na podstawie zgromadzonych materiatdéw w trakcie tego procesu, ze zgtoszenie zostato ztozone w
ztej wierze, postepowanie w sprawie zostaje zakonczone, a sygnalista zostaje poinformowany o
zamknieciu sprawy z powodu dokonania zgfoszenia w ztej wierze.

§6

Osoby lub podmioty wyznaczone do obstugi zgloszen

Starosta Rypinski wyznaczyt:
1) do przyjmowania zgtoszen naruszen prawa — Administratora ds. obstugi sygnalistow
2) zesp6t do podejmowania dziatar nastepczych — Administratora ds. obstugi sygnalistow.

Osoby wyznaczone do przyjmowania zgtoszeri i podejmowania dziatari nastgpczych dziatajg na
podstawie pisemnego upowaznienia, ktére zobowigzuje je réwniez do zachowania tajemnicy
w zakresie informacji i danych osobowych, ktére uzyskaty w ramach przyjmowania i weryfikacji
zgtoszen oraz podejmowania dziatari nastepczych, takze po ustaniu stosunku pracy lub innego
stosunku prawnego, w ramach ktérego wykonywaty te prace. Wzdér upowainienia stanowi
zatacznik nr 1 do niniejszej procedury.

W sytuacji, gdy osoba upowazniona do przyjmowana zgtoszen wewnetrznych lub podejmowania
dziatan nastepczych zostanie wskazana w zgtoszeniu jako osoba, ktérej dotyczy zgtoszenie, osoba
tak powinna zostaé¢ niezwtocznie odsunieta od obstugi takiego zgtoszenia.
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4. W sytuacji opisanej powyiej obstugg zgtoszenia zajmuja sie inne upowaznione osoby.

5. Osoby wyznaczone do obstugi zgtoszeri moga wystapi¢ do Starosty Rypinskiego z wnioskiem
o powotanie zespotu ds. podejmowania dziatan nastepczych. Wzér wniosku stanowi zatgcznik nr 2
do niniejszej procedury.

6. Osoby powotywane do zespotdw, o ktérych mowa powyzej dziatajg na podstawie stosownego
upowaznienia na pismie zobowigzujgcego do zachowania poufnosci tozsamosci osdb zgtaszajgcych
i wymienionych w zgtoszeniu oraz zobowigzujgcego do zachowania tajemnicy wszelkich informacji
dotyczacych zgtoszenia. Wzér upowaznienia dla oséb powotanych do zespotu stanowi zatgcznik nr
3 do niniejszej procedury.

§7

Zgtoszenia wewnetrzne

1. Zgtaszajgcy wykorzystujgc udostepniony kanaty przyjmowania zgtoszen wewnetrznych przekazuje
posiadane informacje dotyczace naruszen prawa zgodnie z zakresem przedmiotowym wskazanym
w §4.

2. Zgtoszenie naruszenia prawa moze miec tylko charakter jawny, zatem osoba dokonujgca zgtoszenia
musi wyjawi¢ swoje dane osobowe.

3. Zgtoszenie powinno zawiera¢ w szczegolnosci nastepujace informacje:

a) dane osoby zgtaszajgcej, tj. co najmniej imie i nazwisko oraz adres do kontaktu, atakze
zajmowane stanowisko lub wskazanie innych powigzan z organizacjg;

b) dane osoby lub o0séb, ktérych dotyczy zgtoszenie, tj. nazwa i dane identyfikujagce osobe
fizyczng, osobe prawng lub jednostke nieposiadajacg osobowosci prawnej (imie i nazwisko,
stanowisko, miejsce pracy albo firma, nazwa, dane identyfikujace) — jezeli sg znane;

c) opis nieprawidtowosci, w tym miejsce, data, opis naruszenia prawa;
d) posiadane dowody w postaci dokumentdw, zdjeé, filmdw itp.

4. Zgtaszajgcy moze na biezgco uzupetni¢ informacje dotyczgce przekazanego naruszenia
o dodatkowe dowodu lub inne wazne kwestie mogace mie¢ wptyw na ocene zgtoszenia.

5. Woyznaczone do obstugi zgtoszen osoby dziatajg w oparciu o Instrukcje rozpatrywania zgtoszonych
naruszen, ktora stanowi zatgcznik nr 7 do niniejszej procedury.

6. Osoby wyznaczone do obstugi zgtoszeri zachowuja nastepujgce terminy na przekazanie informacji
zgtaszajgcemu:

a) potwierdzenie przyjecia zgtoszenia — w terminie 7 dni od dnia jego otrzymania;

b) przekazanie informacji zwrotnych — maksymalnie w terminie 3 miesiecy od momentu
potwierdzenia przyjecia zgloszenia lub, w przypadku nieprzekazania potwierdzenia
zgtaszajacemu, w terminie 3 miesiecy i 7 dni od dokonania zgtoszenia.

7. Administrator ds. obstugi sygnalistdw zobowigzany jest do zachowania poufnosci, bezstronnosci
i obiektywizmu przy weryfikacji zgtoszen.
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8. Podczas rozpatrywania zgloszen wszyscy uczestnicy postepowania sg zobowigzani do dofozenia
nalezytej starannoéci, aby unikna¢ podjecia decyzji na podstawie chybionych i bezpodstawnych
oskarzen, niemajacych potwierdzenia w faktach izebranych dowodach oraz zzachowaniem
poszanowania godnosci i dobrego imienia zgtaszajgcego i 0sdb, ktérych dotyczy zgtoszenie.

9. Administrator ds. obstugi sygnalistdw moze zanonimizowac dane osobowe zgtaszajgcego oraz
dane osobowe zawarte w zgtoszeniu, przed ujawnieniem tresci zgfoszenia innym wyznaczonym
osobom, jezeli nie wptynie to na weryfikacje zgtoszenia.

§8
Kanaty dokonywania zgtoszen wewnetrznych

1. Zgtaszajacy moze przekazaé posiadane informacje dotyczace naruszen prawa wykorzystujgc
platforme SYGNALISTA24.info dostepna na stronie internetowej www.bip.powiatrypinski.pl

2. Dostep do informacji przekazanej przez zgtaszajacego majg tylko osoby upowaznione pisemnie do
przetwarzania danych zawartych w zgtoszeniu.

3. Jezeli osoba nieupowazniona odebrata zgtoszenie zobowigzana jest do przekazania informacji
o naruszeniu osobie wyznaczonej do przyjmowania zgtoszen oraz powinna ztozy¢ o$wiadczenie
o zachowaniu poufnosci. Wzér o$wiadczenia stanowi zatgcznik nr 4 do niniejszej procedury.

§9

Dziatania nastepcze

1. Administrator ds. obstugi sygnalistéw zobowigzany jest do wykonywania dziatari nastepczych
z nalezytg starannoscia.

2. Do przyktadowych dziatan nastepczych nalezy:
a) ocena prawdziwosci zarzutdw zawartych w zgtoszeniu,

b) prowadzenie dochodzenia wewnetrznego ipostgpowania wyjasniajgcego majacego
potwierdzi¢ badz zaprzeczy¢ informacjom zawartym w zgtoszeniu,

¢) przekazywanie informacji dotyczacych naruszenia innym podmiotom publicznym, w zakresie
posiadanych przez nich kompetencji,

d) wniesienie oskarzenia,
e) odzyskanie srodkdw finansowych,
f) zamkniecie procedury przyjmowania i weryfikacji zgtoszen,

g) zabezpieczanie dowoddw w sprawie oraz dokumentowanie dziatari zwigzanych z otrzymanym
zgtoszeniem,

h) zgtaszanie do Starosty Rypiniskiego propozycji zmian majgcych na celu wyeliminowanie
kolejnych nieprawidtowosci.
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§10
Rejestr zgltoszen wewnetrznych
. Rejestr zgtoszert wewnetrznych prowadzony jest przez Administratora ds. obstugi sygnalistéw.
Whpisu do rejestru zgtoszen wewnetrznych dokonuje sie na podstawie zgtoszenia wewnetrznego.
Wzdr rejestru zgtoszen wewnetrznych stanowi zatgcznik nr 5 do niniejszej procedury.

Dane osobowe oraz pozostate informacje w rejestrze zgtoszeri wewnetrznych przechowywane s3
przez okres 3lat po zakoriczeniu roku kalendarzowego, w ktérym zakorfczono dziatania
nastepcze lub po zakorczeniu postepowan zainicjowanych tymi dziataniami.

§11
Ochrona danych osobowych

Starostwo Powiatowe w Rypinie po otrzymaniu zgtoszenia przetwarza dane osobowe w zakresie
niezbednym do przyjecia zgtoszenia lub podjecia ewentualnego dziatania nastepczego.

Przetwarzanie danych osobowych zgtaszajgcego oraz osoby, ktorej dotyczy zgtoszenie odbywa sie
zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 65/46/WE (RODO).

Dane osobowe, ktére nie majg znaczenia dla rozpatrywania zgtoszenia nie s zbierane, a w razie
przypadkowego zebrania, sg niezwtocznie usuwane. Usuniecie tych danych osobowych nastepuje
w terminie 14 dni od chwili ustalenia, ze nie majg one znaczenia dla sprawy.

Dane osobowe zgtaszajgcego oraz inne dane pozwalajace na ustalenie jego tozsamosci nie
podlegaja ujawnieniu nieupowaznionym osobom, chyba e za wyrazng zgodg zgtaszajacego.

Tozsamos¢ zgtaszajgcego moze zostac ujawniona réwniez wtedy, kiedy takie ujawnienie jest
koniecznym i proporcjonalnym obowigzkiem wynikajacym z przepiséw prawa.

Dane osobowe osoby, ktérej dotyczy zgloszenie sa zbierane iprzetwarzane w zwigzku
z otrzymaniem zgtoszenia w celu weryfikacji zgtoszenia oraz podjecia dziatann nastepczych, bez
zgody tej osoby.

Organizacja realizuje obowigzek informacyjny wobec zgtaszajgcego oraz wobec osoby, ktorej
dotyczy zgtoszenie zgodnie z art. 13 i 14 RODO.

Przepisu art. 14 ust. 2 lit. f RODO nie stosuje sig, chyba ze zgtaszajacy dziatat z naruszeniem §5
ust. 3 albo wyrazit na ujawnienie swojej tozsamosci wyrazna zgode.

Przepisu art. 15 ust. 1 lit. g RODO nie stosuje sig, chyba ze zgtaszajacy dziatat z naruszeniem §5
ust. 3 albo wyrazit na ujawnienie swojej tozsamosci wyraing zgode

Ochrona poufnosci obejmuje tozsamo$é zgtaszajgcego oraz oséb wymienionych w zgtoszeniu, jak
réwniez osob trzecich pomagajgcych w zgtoszeniu.

Ochrona poufnosci dotyczy informacji, na podstawie ktérych mozna bezposrednio lub posrednio
zidentyfikowac tozsamos¢ takich oséb.
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13.

14.

15:

Do zachowania poufnoéci tozsamosci osoby dokonujgcej zgtoszenia oraz oséb wymienionych
w zgtoszeniu zobowigzani sg rowniez nieupowaznieni pracownicy, ktérzy w sposéb bezprawny,
przypadkowy i niezamierzony weszli w posiadanie tych informacji.

Dane osobowe przetwarzane w zwigzku z przyjeciem zgtoszenia lub podjeciem dziatar nastepczych
oraz dokumenty zwigzane z tym zgtoszeniem s3 przechowywane przez okres 3 lat po zakoriczeniu
roku kalendarzowego, w ktérym zakoriczono dziatania nastepcze lub po zakoriczeniu postepowan
zainicjowanych tymi dziataniami.

Po okresie przechowywania wskazanym powyzej dane osobowe oraz dokumenty zwigzane z tym

zgtoszeniem sg niszczone zgodnie z przyjeta w organizacji metodg brakowania dokumentéw.

Nie stosuje sig powyzszego przepisu gdy dokumenty zwigzane ze zgloszeniem stanowig czeé¢ akt
spraw sagdowych lub sgdowo-administracyjnych.

§12

Zakaz dziatan odwetowych

Wobec zgtaszajacego nie mogg by¢ podejmowane zadne dziatania odwetowe ani préby lub grozby
zastosowania takich dziatan.

Przepisy zakazujace dziatarn odwetowych stosuje sie odpowiednio do osoby pomagajacej
w dokonaniu zgtoszenia oraz osoby powigzanej ze zgtaszajacym.

Przepisy zakazujace dziatari odwetowych stosuje sig takze wobec osoby prawnej lub innej jednostki
organizacyjnej powigzanej lub powigzanej ze zgtaszajgcym, w szczegdlnosci stanowigcej wtasnosé
lub zatrudniajgcej zgtaszajacego.

Przepisy zakazujace dziatari odwetowych stosuje sie réwniez w przypadku, gdy informacje
0 naruszeniu prawa zgfoszono do odpowiednich instytucji, organdw, jednostek organizacyjnych
Unii Europejskiej w trybie wtasciwej do dokonywania takich zgtoszen.

Na organizacji spoczywa ciezar dowodu, Ze podjete wobec zgtaszajacego dziatania, nie s3
dziataniami odwetowymi.

§13

Zgtoszenia zewnetrzne

Zgtaszajgcy moze dokonac zgtoszenia zewnetrznego bez uprzedniego dokonania zgfoszenia
wewnetrznego.

Informacje o naruszeniu prawa mozna przekazac do organu publicznego wtasciwego do przyjecia
zgtoszenia lub Rzecznika Praw Obywatelskich.

Zgtaszajacy przekazuje informacje o naruszeniu kanatami udostepnionymi przez organ publiczny
do przyjmowania zgtoszen zewnetrznych.

Informacje dotyczace zasad przyjmowania zgtoszer zewnetrznych przez organ publiczny dostepne
sg na stronie Biuletynu Informacji Publicznej organu publicznego.

§14
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Postanowienia kornicowe

Procedura konsultowana z zaktadowq organizacja zwigzkowa.
Procedura wchodzi w 2ycie po uptywie 7 dni od podania jej do wiadomosci oséb wykonujacych
prace.

Informacje o procedurze zgtoszen wewnetrznych nalezy przekazac¢ osobie ubiegajgcej sig
o wykonywanie pracy na podstawie stosunku pracy lub innego stosunku prawnego stanowigcego
podstawe éwiadczenia pracy lub ustug lub petnienia funkcji wraz z rozpoczeciem rekrutacji lub
negocjacji poprzedzajgcych zawarcie umowy.

Z niniejsza procedurg zapoznaja sie wszyscy pracownicy, wtym nowo zatrudnieni przed
dopuszczeniem ich do pracy. Wzor o$wiadczenia pracownika stanowi zatacznik nr 6 do niniejszej
procedury.

System przeciwdziatania nieprawidtowosciom podlega przegladowi nie rzadziej niz raz na 12

miesiecy.
W sprawach nieuregulowanych niniejszg procedurg zastosowanie majg odpowiednie przepisy:
a) Ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistéw (Dz.U z 2024 Poz. 928)

b) Dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika 2019 r. w
sprawie ochrony osob zgtaszajacych naruszenia prawa Unii,

¢) Ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy,

d) Ustawy z dnia 9 lipca 2003 r. o zatrudnianiu pracownikéw tymczasowych,
e) Ustawy z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego,

f) Ustawy z dnia 6 czerwca 1997 r. — Kodeks karny,

g) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 65/46/WE
(RODO).

ZALACZNIKI:
Zatacznik nr 1

Zatacznik nr 2

Zatacznik nr 3

Zatacznik nr 4

Zatgcznik nr 5

Upowaznienie osoby wyznaczonej do obstugi zgtoszen (wzor).

Whiosek o powotanie zespotu ds. obstugi zgtoszen i podejmowania dziatan
nastepczych (wzor).

Upowaznienie osoby wyznaczonej do zespotu ds. weryfikacji zgtoszenia
i podejmowania dziatan nastepczych (wzér).

Oswiadczenie osoby nieupowaznionej, ktéra w sposdb nieuprawniony weszta
w posiadanie informacji dotyczgcych naruszenia (wzor).

Rejestr zgtoszer wewnetrznych (wzor).
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Zatacznik nr 6 Oswiadczenie o zapoznaniu sie z Wewnetrzng procedurg zgtaszania naruszen prawa
i podejmowania dziatan nastepczych (wzor).

Zatgcznik nr 7 Instrukcja rozpatrywania zgtoszonych naruszen.

)
STAROSTA

mgr Jarostaw Sochdcki
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zatacznik nr 3 do Wewnetrznej procedury zgtaszania naruszen
prawa i podejmowania dziatan nastepczych w Starostwie
Powiatowym w Rypinie— Upowainienie osoby wyznaczonej
do zespotu ds. weryfikacji zgtoszenia i podejmowania dziatan
nastepczych

UPOWAZNIENIE NR ...

7 dNIEM ovevseeeceeseseeneene, NA pOdstawie dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia

23 paidziernika 2019 r. w sprawie ochrony oséb zgtaszajacych naruszenia prawa Unii oraz art. 29

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, upowazniam Pania/Pana
... do:

1) przetwarzania da nych osobowych zgtaszajgcego naruszenia prawa, 0sob pomagajacych
w dokonaniu zgtoszenia oraz 0s6b wymienionych w zgtoszeniu;
2) podejmowania dziatan nastepczych, wigczajac w to weryfikacje zgtoszenia.

Ponadto, zobowijzujg Panig/Pana do zachowania poufnosci tozsamodci osob zgtaszajacych
i wymienionych w zgtoszeniu oraz tajemnicy wszelkich informacji dotyczacych zgtoszenia.

Dotyczy ZGIOSZENIA NI wuweeiussenrmssenseesees 2 AN ceerrirerereemrrrre s

(podpis pracodawcy)

0$WIADCZENIE OSOBY UPOWAZNIONE!

Ja, nizej DOAPISANG/POUPISANY  vvrsssrssssssssssssstssnsss st s s zobowigzuje sie do
zachowania tajemnicy wszelkich informacji uzyskanych w zwiazku z powotaniem do zespotu ds.
weryfikacji zgtoszen i podejmowania dziatan nastepczych, wtym danych osobowych os6b
zgtaszajgcych, pomagajacych w dokonaniu zgloszenia i 0s6b wymienionych wW zgtoszeniu réwniez po
cofnieciu upowaznienia.

(podpis pracownika)







Zatacznik nr 4 do Wewnetrzne]j procedury zgtaszania naruszen
prawa | podejmowania dziatan nastepczych w Starostwie
Powiatowym w Rypinie— O$wiadczenie osoby
nieupowaznionej (wzor)

T [ D

{imie i nazwisko pracownika)

Oéwiadczenie osoby nieupowaznionej, ktéra weszta w sposdb nieuprawniony w posiadanie
informacji dotyczacych naruszenia

Ja, nizej podpisana/podpisany zobowigzuje sig do

zachowania tajemnicy wszelkich informacji uzyskanych wsposob nieuprawniony dotyczgcych nizej
wskazanego naruszenia.

(podpis pracownika)

Notatka osoby wyznaczonej do obstugi zgtoszen.

Dotyczy naruszenia NUMEr ... z dnia

(podpis osoby wyznaczonej do obstugi zgtoszen)
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Zatacznik nr 6 do Wewnegtrznej procedury zglaszania naruszen
prawa i podejmowania dziatail nastgpczych w Starostwie
Powiatowym w Rypinie — Oswiadczenie pracownika (wzor)

SETTTITIT o | 1| - pre—————————

{imie i nazwisko pracownika)

Oswiadczenie

Oéwiadczam, ze zapoznatam sie / zapoznatem sig z Wewnetrzng procedurq zgtaszania naruszer prawda
i podejmowania dziatari nastepczych w Starostwie Powiatowym w Rypinie (zarzadzenie nr 43/2023
Starosty Rypinskiego z dnia 15 grudnia 2023 r. ) i zobowiazuje sig do ich przestrzegania.

(podpis pracownika)






1.

Zatacznik nr 7 do Wewnetrznej procedury zgtaszania naruszen
prawa i podejmowania dziatan nastepczych w Starostwie
Powiatowym w Rypinie — Instrukcja rozpatrywania
zgtoszonych naruszen

INSTRUKCJA ROZPATRYWANIA ZGLOSZONYCH NARUSZEN

Postanowienia ogolne

Niniejszy dokument stanowi praktyczng wskazowke dla oséb upowaznionych do przyjmowania
zgtoszen od sygnalistow, wykonywania dziatan nastepczych oraz komunikowania sie z osobg
zgtaszajgcg naruszenia prawa.

Instrukcja rozpatrywania zgfoszonych naruszeni jest zatgcznikiem do Wewnetrznej procedury
zgtaszania naruszen prawa i podejmowania dziatan nastepczych w Starostwie Powiatowym w
Rypinie, ktéra kompleksowo przedstawia wymagania dotyczgce przyjmowania zgtoszen o
naruszeniach prawa.

Za wykonanie instrukcji odpowiedzialny jest Administrator ds. obstugi sygnalistow, dziatajacy
na podstawie pisemnego upowaznienia.

Z niniejszg instrukcja powinny zapoznac sie wszystkie osoby upowaznione do obstugi zgfoszen
wewnetrznych.

Instrukcja opiera sie na zatozeniach dziatania platformy do przyjmowania zgloszen
SYGNALISTA24.info. Aplikacja ta umozliwia:

1) przyjmowanie zgloszen,

2) wymiane korespondencji z osobg zgtaszajgcg naruszenie,

3) dokumentowanie wszelkich dziatan zwigzanych ze zgtoszeniem,
4) prowadzenie rejestru zgtoszert wewnetrznych,

5) catosciowe zarzadzanie zgtoszeniami

— stad wymagane jest wprowadzanie wszystkich otrzymanych zgfoszen naruszen prawa do tej
aplikacji.

Il. Dostep do aplikacji SYGNALISTA24.info

1.

Dostep do aplikacji pod stronie podmiotu przyjmujgcego zgfoszenia

1.1.Dostep do aplikacji pod stronie podmiotu przyjmujacego zgtoszenia majg tylko osoby
upowaznione, ktérym przypisano w aplikacji okreslone role.

1.2.W aplikacji SYGNALISTA24.info osoby wyznaczone do obstugi zgtoszen moga petnic¢
nastepujace funkcje:

Administrator ds. obstugi sygnalistéw — 1 osoba — petnigca funkcjg nadrzgdng;
odpowiedzialna m.in. za zakladanie profilu podmiotu ijego aktualizacje, a takze
przyjmujaca zgtoszenia od sygnalistow, wykonujgca dziatania nastgpcze oraz komunikujaca
sie z osobg zgtaszajgcy naruszenie.
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Zatacznik nr 7 do Wewngtrznej procedury zgtaszania naruszen
prawa i podejmowania dziatan nastgpczych w Starostwie
Powiatowym w Rypinie — Instrukcja rozpatrywania
zgfoszonych naruszer

2.1.Sygnalista korzystajac z udostepnionej aplikacji poprzez dedykowang strone internetowg
z wykorzystaniem przygotowanego formularza przekazuje swoje dane osobowe oraz
wszelkie posiadane informacje dotyczace naruszenia prawa, w tym rowniez posiadane
dowody.

2.2. Administrator ds. obstugi sygnalistdw otrzymuje na adres e-mail podany w aplikacji
informacje o nowym zgtoszeniu, ktére pojawito sig w aplikacji.

2.3. Administrator ds. obstugi sygnalistéw loguje sig za pomocg indywidualnych pos$wiadczen
do swojego konta w aplikacji i po odszyfrowaniu wiadomoéci zapoznaje sig z przestanymi
informacjami.

2 4.Przekazanie informacji sygnaliécie potwierdzajacej otrzymanie zgtoszenia nastgpuje
automatycznie w momencie odszyfrowania otrzymanej wiadomosci przez Administratora
ds. obstugi sygnalistow Jezeli osoba zgtaszajgca uzupetnita zgtoszenie o kolejne informacje
majace wptyw na wynik dziatai nastgpczych, nalezy wzigé je pod uwage przy wykonywaniu
tych dziafan.

2.5.Jezeli zgtaszajgcy korzystajac z aplikacji SYGNALISTA24.info wysle zgtoszenie anonimowe,
a podmiot nie przyjmuje zgtoszen o takim charakterze, nalezy poinformowaé otym
sygnaliste i poprosi¢ go o zawarcie w zgtoszeniu wymaganych informacji.

2.6.Zgtaszajacy moze w kazdej chwili uzupetni¢ swoje zgtoszenie o dodatkowe informacje.
Mozna réwniez prosi¢ sygnaliste o dodatkowe wyjasnienia i uzupefnienia do zgtoszenia.

Obstuga zgtoszenia

3.1.0bstuga zgtoszenia polega na przyjgciu zgtoszenia, oceny zasadnosci zgtoszenia, wdrozeniu
dziatari nastepczych, a nastgpnie zamknigciu zgtoszenia i zarchiwizowaniu informacji
0 naruszeniu.

3.2. Administrator ds. obstugi sygnalistow na podstawie uzyskanych informacji i podjetych
dziatar nadaje w aplikacji status zgtoszeniu.

3.3.Administrator ds. obstugi sygnalistow kontaktuje sie z sygnalisty przy wykorzystaniu
aplikacji SYGNALISTA24.info.

3.4. Administrator ds. obstugi sygnalistéw dochowuje terminéw kontaktu z sygnalistg
wskazanych w Wewnetrznej procedurze zgtaszania naruszeri prawa i podejmowania
dziatan nastepczych.

3.5.0s0ba wskazana w aplikacji otrzymuje automatycznie na podanego e-maila informacje
o zblizajgcych sig terminach realizacji dziatan zwiazanych ze zgfoszeniem.

3.6.Jezeli Administrator ds. obstugi sygnalistow nie jest w stanie dotrzymaé terminu
przekazania informacji zwrotnej sygnaliscie zgodnie z zapisami w Wewnetrznej procedurze
zgfaszania naruszer prawa i podejmowania dziatari nastepczych, nalezy otym fakcie
poinformowa¢ zgtaszajacego z wyprzedzeniem, podajac jednocze$nie powdd opdznienia
oraz wskazujac realny termin przekazania informacji zwrotnej.
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Zatacznik nr 7 do Wewnetrznej procedury zgtaszania naruszen
prawa i-podejmowania dziatan nastepczych w Starostwie
Powiatowym w Rypinie - Instrukcja rozpatrywania
zgtoszonych naruszen

Pytanie

Odpowiedz

W jaki sposdb sygnalista
korzystajac z platformy
SYGNALISTA24.info moze zgtosic
naruszenie?

Formularz zgfoszeniowy dostepny jest na platformie
SYGNALISTA24.info pod adresem dedykowanej skrzynki

++ P s -,'.-, Fn fekarmerinim ruimim
ttps://app.sygnalista24.info/starost

TOSLWOI ,H,:,,

Formularz zawiera nastepujace pozycje: opis naruszenia, termin
i lokalizacje wystgpienia naruszenia. Formularz umozliwia
wystanie zatgcznikow w nastepujacych formatach:
.pdf,.xls,.xlsx,.doc,.docx,.ods,.odt,.jpg,.bmp,.png,.txt.

W jaki sposéb realizowany jest
obowigzek informacyjny wobec
zgtaszajgcego zgodny z RODQO?

Podmiot umieszcza klauzule informacyjng w postaci pliku pdf na
platformie we wskazanym miejscu. Tres¢ zamieszczonej klauzuli
informacyjnej jest dostepna dla sygnalisty. Sygnalista przed
wystaniem naruszenia obowigzkowo potwierdza znajomosc
klauzuli informacyjnej podmiotu, do ktérego kieruje zgtoszenie.

Jakie pola zawiera formularz
zgtoszenia? Czy tylko pole "tres¢
zgtoszenia"?

Nie. Obok same]j tresci zgtoszenia sygnalista moze dotgczyé do
zgtoszenia dowody w postaci plikéw w ww. formatach.

W formularzu sg réwniez inne pola, np. miejsce i czas
zdarzenia/naruszenia.

Czy zgtoszenia sa realizowane
wytacznie anonimowo ?

Aplikacja umozliwia obstuge zgtoszer jawnych i anonimowych.
Przy wykorzystaniu aplikacji kontakt z sygnalistg jest mozliwy bez
potrzeby wykorzystywania jego danych osobowych

i kontaktowych. To od sygnalisty bedzie zalezato, czy bedzie
chciat ujawni¢ swojg tozsamos¢. Zalezy to rowniez od
wewnetrznych regulaminéw, ktdre dopuszczg lub nie
przyjmowanie zgtoszer anonimowych.

Jezeli przepisy prawa o ochronie oséb zgtaszajgcych naruszenia
prawa dopuszczaja fakultatywne przyjmowanie zgtoszer
anonimowych, aplikacja SYGNALISTA24.info informuje o tym czy
dany podmiot przyjmuje czy nie przyjmuje zgtoszenia
anonimowe. Jest to indywidualne ustawienie pierwszego okna
podmiotu, z informacjg dla sygnalisty.

Czy system zapewnia mozliwos¢
przestania/ przekazania/
pobrania potwierdzenia
zgtoszenia?

Czy i w jaki sposob
zabezpieczony jest plik
z potwierdzeniem zgtoszenia?

Tak. Sygnalista otrzymuje potwierdzenie dokonania zgtoszenia.
Moze go réwniez pobra¢ w formacie pdf i zapisac z uzyciem
wiasnego hasta (wymaog systemu) lub wydrukowac.
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Zatacznik nr 7 do Wewnetrznej procedury zgtaszania naruszen
prawa i podejmowania dziatan nastepczych w Starostwie
Powiatowym w Rypinie — Instrukcja rozpatrywania
zgtoszonych naruszen

Pytanie Odpowiedz

korespondenciji w formacie pdf i wydrukowac lub zapisac
uzywajgc wiasnego hasta. Dostep sygnalisty do zgtoszenia
blokowany jest po 12 miesigcach od momentu zamknigcia

sprawy.
W jaki sposdb system Ustugodawca nadaje uprawnienia administratora osobie
SYGNALISTA24.info zapewnia wskazanej w umowie zawartej z podmiotem na Swiadczenie
poufnoé¢ komunikacji i ogranicza | ustugi. Administrator rejestruje pozostatych uzytkownikéw,
dostep do zgtoszenia do oséb nadaje i odbiera¢ uprawnienia. W przypadku zmiany
uprawnionych? administratora generowane sa nowe uprawnienia dla nowego

e  kto nadaje dostepy dla administratora wskazanego przez podmiot na pismie.

poszczegdinych odbiorcéw? | Administrator ma mozliwos¢ blokowania dostgpu
poszczegdlnym koordynatorom ze wzgledu na lokalizacje
zgtoszenia. Ustugodawca blokuje dostep administratorowi na
wyraZne, pisemne zyczenie podmiotu.

e jaki jest zakres dostepu 0s6b
uprawnionych do
zgtoszenia?

Zakres uprawnien dotyczacych zgtoszenia, np. przeglad zgtoszen,

.| tworzenie notatek oraz uzupetnianie innych dostepnych

w aplikacji pél, obejmujg administratora i koordynatoréw

e ktoijak definiuje zakres zgodnie z ustaleniami. Kazda ww. czynno$c jest rejestrowana
uprawnien dotyczgcych pod katem terminu, jak i osoby wykonujacej dziatanie.
zgtoszenia (np. przegladanie
spraw, tworzenie notatek)?

e kto blokuje dostep do
zgtoszenia?

Zaréwno administrator jak i koordynator moze korespondowac
z sygnalista.
e kto prowadzi

System wprowadza separacje uprawnien ze wzglgdu na role
korespondencije z sygnalistg?

oséb upowaznionych (administrator posiada wigksze
e czy system wprowadza uprawnienia).
separacje uprawnien ze
wzgledu na role osob
upowaznionych?

System odnotowuje kazda wykonywang czynnos¢: kto / kiedy /

jakie dane wprowadzit / zmodyfikowat / pobrat / przestat.

o Dane do logowania, tj. hasto firmowe, imienny mail stuzbowy

e czy system zapisuje
logowanie: kto / kiedy / jakie
dane wprowadzit /
zmodyfikowat / usunat /
pobrat po stronie
rozpatrujgcej zgtoszenie?

oraz hasto wiasne administratora i koordynatora s3
zabezpieczane przez osoby uprawnione po stronie podmiotu
przyjmujacego zgtoszenia.

e jakigdzie zabezpieczone sg
dane do logowania przez
osoby uprawnione po
stronie organizacji
przyjmujacej zgtoszenia?
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Zatgcznik nr 7 do Wewnetrznej procedury zgtaszania naruszer;
prawa i podejmowania dziatar nastgpczych w Starostwie
Powiatowym w Rypinie — Instrukcja rozpatrywania
zgtoszonych naruszeri

L Pytanie

® czy jest skanowany pod
katem ztosliwego
oprogramowania?

W jaki sposéb i po jakim czasie
usuwane sg dane sygnalisty/
samego zgtoszenia?

Odpowiedz

Decyzja co do statusu zgtoszenia nalezy do podmiotu. Osoby
upowaznione do obstugi zgtoszen decyduja, Czy zgtoszenie jest
zamknigte, usuniete itd.

Zgtoszenia zamknigte i zarchiwizowane — przechowywane do 5
lat od dnia przyjecia zgtoszenia, chyba ze przepisy stanowig
inaczej..

Zgtoszenia usuniete — przechowywane do 12 miesiecy od
momentu ich usuniecia.

Czy system umozliwia
prowadzenie rejestru zgloszeri?

Tak. System umozliwia prowadzenie rejestru zgtoszen, ktéry jest
zgodny z wymaganiami Zawartymi w przepisach krajowych.
Zestawienie naruszen zawiera wszystkie niezbedne elementy,
zaréwno dla rejestru zgtoszen w kanale wewnetrznym i rejestru
zbiorczego w kanale Zewngtrznym, z mozliwoécig pobrania

w formacie pdf, z podpisem cyfrowym potwierdzajacym
autentyczno$¢ pochodzenia.

W jaki sposéb system jest
aktualizowany (update/
upgrade/ patche)?

—
Aplikacja jest aktualizowana podczas wyznaczonych przerw

technicznych.

Czy stosowane jest szyfrowanie/
pseudonimizacja? Jakie metody
szyfrowania (komunikacji /
przechowywanych danych)? Kto
i jak zabezpiecza klucze
deszyfrujace?

Platforma zgtoszeniowa kazda wiadomos¢ wraz z ewentualng
tozsamoscig szyfruje metodq hybrydowa. Wiecej na
dedykowanej stronie internetowej serwisu SYGNALISTA24.info.

Klucze deszyfrujace s3 szyfrowane algorytmem symetrycznym
AES 256.

Gdzie dane s3 przechowywane?
Czy dochodzi do powierzenia
przetwarzania danych? Jezeli tak,
to wedtug jakich zasad? Do
jakich danych ma dostep
procesor? Czy zawarto umowe
powierzenia? Jakie
zabezpieczenia wdrozyt
procesor? Czy dochodzi do
transferu danych?

Dane sg przechowywane w odpowiednio zabezpieczone;j
serwerowni w Toruniu, EXEA Data Center Sp. z 0.0. Migjsce
przechowywania danych potwierdzone jest stosownymi
certyfikatami. Dostepne $3 one na stronie

https://sygnalista24.info/.

Nie dochodzi do powierzenia przetwarzania danych i transfery
danych do parstw spoza EOG zgodnie z RODO. Dane sg
dostepne wytacznie dla podmiotu (Ustugobiorcy), do ktorej
sygnalista wysyta naruszenie. Ustugodawca nie ma dostepu do
korespondencji pomigdzy sygnalista a odbiorca.
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